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Liebe Eltern,
liebe Schulerinnen und Schiiler,

Medien sind im Alltag unserer Schule wichtig. Wir nutzen
Medien aber nicht nur fur die Vermittlung von Inhalten durch = [ o |
Lesen, Ansehen oder Anhdren von Medien. Zur Medienar-

beit an unserer Schule z&hlt auch die aktive Gestaltung ei- @
gener Medien. Wir erstellen im Unterricht aller Jahrgénge -
Fotos, Videos oder Tonaufnahmen und verwenden diese
dann fUr weitere Produkte wie (digitale) Blicher, Animatio-

nen, Erklarfilme oder Prasentationen.

So lernen die Kinder, wie Medien entstehen und in den
Ergebnissen dokumentieren und reflektieren sie ihr Ler-

{:::é nen. Ergebnisse werden in digitalen Portfolios (bspw. di-
o (Oitalen Biichern) gesammelt und kénnen in der eigenen

% Klasse, den Eltern und Freunden prasentiert werden. Auf
diese Weise wird Medienkompetenz erlangt.

Im Unterricht und in der Schule finden vielseitige Aktivita-

ten statt. Dieses mochten wir auch mit anderen Interessier-

ten teilen. Auf unserer Schulhomepage veroffentlichen wir

Berichte Uber die Schule und einzelne Klassen. Mit viel In- @ k
teresse verfolgen auch die Schilerinnen und Schiler, was

schon alles passiert ist und erinnern sich daran gerne zu-

ruck.

Wir nutzen digitale Plattformen und Apps, um Schiilerinnen
und Schdler individuell zu férdern. Diese Plattformen sind
Uuber das Internet erreichbar, so dass die Kinder auch von
zuhause aus darauf zugreifen kdnnen.

Bei der Auswahl von Apps und der Bereitstellung digitaler
Plattformen achten wir auf das Thema Datenschutz. Wir
wahlen nur solche Apps und Plattformen aus, bei denen
wir Gewissheit haben, dass die Daten der Kinder ge-
schiitzt sind.
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Auf den folgenden Seiten stellen wir die Medienarbeit unse-

rer Schule vor und informieren dartber, welche personenbe-

zogene Daten der Kinder dabei ggf. verarbeitet werden. Neh-

men Sie sich bitte die Zeit, begeben Sie sich auf die Reise
durch die verschiedenen Angebote, welche wir unseren Schillerinnen
und Schilern im Unterricht machen und entscheiden Sie, wo erforder-
lich, ob Sie der Nutzung durch lhr Kind zustimmen.

Bei manchen Angeboten ist es erforderlich, dass Sie Ihre Einwilligung
erteilen. Die Teilnahme an diesen Angeboten ist freiwillig. Wir wiirden
uns jedoch wiinschen, dass Sie der Schule diese Einwilligung erteilen.
Soll Ihr Kind ein solches Angebot jedoch nicht nutzen, werden ihm
keine Nachteile entstehen. Die Lehrkrafte werden lhrem Kind dann
ein alternatives Angebot machen.

Ihre Einverstandniserklarung geben Sie uns gesammelt auf einem
Extra-Unterschriften-Blatt ab.

Mit freundlichen GriiRen

Annette Fillborn

Schulleiterin
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Produktion von Medien
(Einwilligung auf Extra-Unterschriften-Blatt)

Fotos im Unterricht

Unsere Kinder werden grof3 in einer Welt der Bilder. Ein Bild
sagt mehr als 1.000 Worte. Welche Macht Bilder haben
kdénnen, versteht nur, wer selbst Bilder machen kann. Des-
halb ist das Erstellen und Gestalten von Fotos Teil unserer
Unterrichtsprojekte.

Die meisten Fotos, welche Kinder aufnehmen, stellen
Dinge dar, mit denen sie sich beschaftigen. Es kann aber
auch sinnvoll sein, dass die Kinder selbst im Bild zu sehen
sind, allein oder mit anderen, fotografiert von Mitschiile-
rinnen und Mitschillern oder den Lehrkraften.

Die Aufnahmen verwenden die Kinder dann in ihren Projekten und
gestalten damit Blcher, Plakate oder Prdsentationen. Das meiste
bleibt in der digitalen Welt, manches drucken wir aber auch aus, etwa
fur eine Wandzeitung oder einen Steckbrief.

Alle Aufnahmen werden mit schuleigenen oder von der Schulleitung
genehmigten Geraten gemacht und verarbeitet. Ohne Ihre Einwilli-
gung werden Aufnahmen lhrer Kinder nicht auf3erhalb des Klassen-
raumes veroffentlicht. Siehe dazu auch “Thema Verdffentlichungen”.

Ich willige ein in die Anfertigung von Fotos meines Kindes fir Unter-
richtsprojekte.

DJA D NEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer | In der Schule vorliegende Fotos der Kinder und die Pro-
dukte, welche die Kinder damit erstellt haben, l6schen wir
innerhalb von 2 Monaten nach Verlassen der Schule oder
bei einem Widerruf der Einwilligung.

Ausnahme s.u. Veroéffentlichungen auf der Schulhomepage.
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Videoaufnahmen im Unterricht

Ein Leben ohne Videos ist fur Jugendliche heute nicht mehr vorstell-
bar. Wir mochten, dass Kinder nicht nur Videos anschauen, sondern
aktiv lernen, wie Videos entstehen.

Deshalb gehort die Produktion von Videos bei uns zum Unter-
richt in allen Fachern. Dabei stehen die Kinder hinter der Ka-
mera und auch davor. Sie spielen Sketche, fihren Interviews,
erklaren schwierige Dinge und zeigen, was sie kénnen.

Videos, die im Unterricht erstellt werden, bleiben auch im Unterricht.
Wir geben den Kindern jedoch die Mdglichkeit, ausgewéahlte Videos
auRRerhalb des Unterrichts vorzuflihren. Dazu informieren wir unter
“Thema Verdffentlichungen”.

Im Sportunterricht nutzen wir Videoaufnahmen, um Kindern ein Be-
wusstsein fur ihnre Bewegungen zu geben und eine Hilfestellung, Be-
wegungen zu korrigieren.

Alle Aufnahmen werden mit schuleigenen oder von der Schulleitung
genehmigten Geraten gemacht und verarbeitet. Ohne lhre Einwilli-
gung werden Aufnahmen lhrer Kinder nicht auf3erhalb des Klassen-
raumes verodffentlicht. Siehe dazu auch “Thema Veréffentlichungen”.

Fur Aufnahmen, welche nicht im Unterricht entstehen (z.B. auf Schul-
festen), holen wir gesonderte Einwilligungen ein.

Ich willige ein in die Anfertigung von Videos fur Unterrichtsprojekte,
in denen mein Kind dargestellt ist:

DJA D NEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer | Von den Kindern selbst produzierte Videos l6schen wir inner-
halb von 2 Monaten nach Verlassen der Schule oder bei einem
Widerruf der Einwilligung.

Aufnahmen im Sportunterricht werden geldscht, sobald das Un-
terrichtsthema abgeschlossen ist, spatestens jedoch zum Ende
des Halbjahres, in dem sie angefertigt wurden.
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Tonaufnahmen im Unterricht

Wir mochten, dass die Schuler nicht nur von anderen Tonaufnahmen
horen, sondern sie selbst erstellen, um sie fiir das Lernen zu nutzen.

Ebenso wie die Videos gehdren Tonaufnahmen auch in jeden Unter-
richt. Die Kinder nehmen sich selbst auf, einzeln oder mit mehreren
Kindern.

So entstehen Horspiele, Interviews und Dialoge. Die Schii-

'J ler tben das Vorlesen, indem sie Texte einlesen. Sie Uiben

\ ihre Aussprache, z.B. im Englischunterricht, indem sie sich

selbst aufnehmen. In einer Tonaufnahme kénnen auch Er-
klarungen zu Texten und Bildern gegeben werden.

Tonaufnahmen, die im Unterricht erstellt werden, bleiben auch im Un-
terricht. Wir geben den Kindern jedoch die Moglichkeit, ausgewéhlte
Ergebnisse aul3erhalb des Unterrichts vorzuftihren. Dazu informieren
wir unter “Thema Veréffentlichungen’.

Alle Tonaufnahmen und die anschlieRende Bearbeitung erfolgen nur
mit schulischen Geraten.

Ich willige ein in die Anfertigung von Tonaufnahmen fir Unter-
richtsprojekte auf denen mein Kind zu hdren ist:

DJA D NEIN

Weitere Informationen zur Datenverarbeitung

Speicherdauer | Von den Kindern selbst produzierte Tonaufnahmen und Pro-
dukte, die daraus entstanden sind, I6schen wir innerhalb von 2
Monaten nach Verlassen der Schule oder bei einem Widerruf
der Einwilligung.
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Nutzung des Netzwerkes IServ ISerV

(Einwilligung auf Extra-Unterschriften-Blatt) o

Nutzungsbedingungen, Datenschutz, freiwillige
Nutzungsdaten

Endgerat aus lber einen Browser oder die IServ-App genutzt werden
Als verbindlich eingefiihrte Basis-Infrastruktur fir digitale Kommuni-
kation, Organisation und Dateiverwaltung nutzen wir an unserer
Schule das System IServ. Die Schule tragt mit dem Einsatz dieser
Plattform wesentlich dazu bei, die Nutzung digitaler Medien unter
Wahrung des Datenschutzes und der Datensicherheit zu ermdogli-
chen. Der Zugang zu IServ der Schule erfolgt fur die Kinder Giber eine
persodnliche Benutzerkennung mit Passwort und kann von jedem in-
ternetféahigem.

Fur die Nutzung von IServ sind erforderlich:
o die Anerkennung der Nutzungsbedingungen und der schuli-
schen Nutzerordnung (siehe Anhang)
¢ die Kenntnisnahme der Datenschutzerklarung (siehe Anhang)
¢ die Einwilligung in die Verarbeitung der Daten, die Kinder frei-
willig bereitstellen (,Nutzungsdaten®)

Die Nutzungsbedingungen sowie die Nutzerordnung beschreiben
den Rahmen fir die Nutzung von IServ und die schulischen Verein-
barungen (siehe Anhang).

Die Datenschutzerklarung gibt Ihnen Informationen dartiber, welche
Daten zu welchen Zwecken wie lange in IServ verarbeitet werden.
Dort sind auch die Rechte der Betroffenen beschrieben.
(Ausfuhrliche Datenschutzhinweise fur IServ siehe Anhang.)

Nach Aktivierung des Nutzerkontos konnen Kinder freiwillig Daten in
IServ einstellen. Dies sind z.B. Fotos oder andere Daten mit Perso-
nenbezug in Dokumenten. Fir die Verarbeitung dieser freiwillig be-
reitgestellten Nutzungsdaten ist Ihre Einwilligung erforderlich.
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Ich erkenne die Nutzungsbedingungen sowie die schulische Nutzer-
ordnung an und habe die Datenschutzerklarung zur Kenntnis genom-

men.
‘:’JA D NEIN

Ich willige in die Verarbeitung der von mir oder meinem Kind freiwillig
bereitgestellten Nutzungsdaten ein.

‘:’JA D NEIN

Speicherdauer s. Datenschutzhinweise IServ (s. Anhang)

Der IServ-Account wird innerhalb von 2 Monaten nach Verlas-
sen der Schule geléscht. Gespeicherte Daten sind dann nicht
mehr erreichbar.
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IServ Videokonferenz

In Zeiten des Distanzlernens legen wir Wert auf den persodnlichen
Kontakt zu unseren Schulerinnen und Schilern. Dazu mdchten wir
eine Videokonferenz-Plattform nutzen, um Sitzungen innerhalb der
Lerngruppen unter Leitung einer Lehrkraft abzuhalten, und fiir Ihr Kind
Beratung und Unterstiitzung durch Lehrkrafte in Kleingruppen und im
Vier-Augen-Gesprach zu ermdglichen. Nutzen werden wir dazu das
IServ Videokonferenztool. Es kann Gber Computer, Smartphone und
Tablet genutzt werden.

Die Teilnahme an einer Videokonferenz erfordert nur das IServ-Nut-
zerkonto. Alle Inhalte der Videokonferenzen und begleitenden Chats
bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder
Speicherung durch die Schule oder den Anbieter. Personenbezogene
Daten werden frilhestens zum Ende der Videokonferenz und spates-
tens nach Ablauf von sieben Tagen geldscht. Sicherungskopien die-
ser Daten werden nicht angelegt. Schuler sind gehalten, bei einer Vi-
deokonferenz darauf zu achten, dass die Privatsphére ihrer Familien-
mitglieder gewahrt bleibt. Bei VersttRen gegen diese Regel behalt die
Schule sich vor, Ihr Kind von Videokonferenzen auszuschlie3en bzw.
die Teilnahme auf Audio zu beschranken.

(Ausfuhrliche Datenschutzhinweise s. Anhang)

Ich willige ein, dass mein Kind an IServ Videokonferenzen von priva-
ten Endgeraten aus teilnehmen darf (Audio und Video). Die daten-
schutzrechtlichen Informationen habe ich zur Kenntnis genommen.

DJA D NEIN

Speicherdauer s. Datenschutzhinweise IServ Videokonferenzen

Daten aus den Videokonferenzen werden spéatestens nach 7 Ta-
gen automatisch geldscht.

Informationen zum IServ-Nutzerkonto siehe vorheriges Kapitel.

Seite 8



Apps / Onlineangebote

(Einwilligung auf Extra-Unterschriften-Blatt) ?Hi

Antolin

Die Internetplattform ,Antolin“ (www.antolin.de) des Schulbuchverla-
ges Westermann nutzen wir seit vielen Jahren mit Erfolg in allen Jahr-
gangsstufen, um Kinder zum Lesen zu motivieren. In Antolin kénnen
Kinder zu gelesenen Buchern Fragen beantworten und Punkte sam-
meln. Uber das Klassenkonto kann die Lehrkraft Ihres Kindes sehen,
wie viele Fragen Ihr Kind mit welchem Erfolg beantwortet hat, um es
bei Bedarf zu unterstiitzen. Sie kénnen sich jederzeit mit Ihrem Kind
gemeinsam in Antolin einloggen.

Zur Teilnahme an Antolin erhélt jedes Kind ein passwortgeschiitztes
Lesekonto. Dazu wird der Vor- und Nachname lhres Kindes verwen-
det. Die Daten bei Antolin werden entsprechend der Vorgaben der
DSGVO und des Schulgesetzes NRW allein auf Weisung der Schule
auf Basis einer schriftlichen Vereinbarung (Auftragsverarbeitung) ver-
arbeitet. Weitere Informationen finden sich in den Datenschutzhinwei-

sen von Antolin.
(e Uren

Speicherdauer Wir l8schen das Antolinkonto von Schilerinnen und Schilern
innerhalb von 2 Monaten nach Verlassen der Schule.

ANTON
Anton ~
Anton ist eine Online-Plattform (App und Browser - https://an-
ton.app/de/) mit Ubungen in Mathe, Deutsch, Sachunterricht und Mu-
sik. Wir nutzen Anton im Rahmen der individuellen Férderung an un-
serer Schule.

Zur Nutzung braucht jedes Kind ein perstnliches Konto. In Anton wer-
den dann die bearbeiteten Ubungen und Lernerfolge festgehalten.
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Im Klassenkonto kann die Lehrkraft lhres Kindes se-
hen, welche Ubungen Ihr Kind bearbeitet hat und mit
welchem Erfolg. Bei Bedarf kann sie Ihrem Kind wei-
tere passende Ubungen zuweisen und Feedback ge-
ben. Auch Sie kdnnen mit Ihrem Kind sehen, wo es
steht, wenn Sie sich gemeinsam einloggen.

L5

Zur Teilnahme an Anton erhélt jedes Kind ein passwortgeschiitztes
Konto. Dazu wird der Vor- und Nachname lhres Kindes verwendet.
Die Daten bei Anton werden entsprechend der Vorgaben der DSGVO
und des Schulgesetzes NRW allein auf Weisung der Schule auf Basis
einer schriftlichen Vereinbarung (Auftragsverarbeitung) verarbeitet.
Weitere Informationen finden sich in den Datenschutzhinweisen von
Anton.

DJA D NEIN

Speicherdauer Wir ldschen das Antonkonto von Lernenden innerhalb von 2 Mo-
naten nach Verlassen der Schule. Alternativ haben Sie die M6g-
lichkeit, das Konto beim Anbieter in ein privates Konto umwan-
deln zu lassen.

Worksheet Go

Worksheet Go ist eine Plattform, auf welcher Schilerinnen und Schi-
ler digital, von der Lehrkraft erstellte, interaktive Arbeitsblatter bear-
beiten kbnnen. So kdnnen Materialien fiir die Facher Mathematik,
Deutsch und Sachunterricht interaktiv auf einem Tablet gel6st wer-
den. Dabei konnen individuelle Lernstarken oder -schwéchen bertck-
sichtigt werden.

Fur die Nutzung wird die Worksheet Go App bendgtigt, welche Sie im
App Store oder Play Store herunterladen kdnnen. Um der Lehrkraft
die Ruckmeldung der Ergebnisse der bearbeiteten Aufgaben zu er-
madglichen, muss eine SchilerlD erstellt werden. Der Anbieter emp-
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fiehlt die Arbeit mit Pseudonymen, da dies jedoch fir uns bei der Ar-
beit mit mehreren Klassen sehr untibersichtlich wird, moéchten wir den
Vornamen lhres Kindes zur Anmeldung nutzen. Bei Dopplungen des
Vornamens innerhalb einer Klasse wird eine Ziffer hinzugefuigt. Die
personenbezogenen Daten werden auf dem Server des Work-
sheetcrafters gespeichert. Weitere Informationen zum Programm fin-
den Sie auf der Internetseite von Worksheetcrafter/Worksheet Go.

[:]JA D NEIN

Speicherdauer Die Zugange der Kinder kdnnen derzeit nicht von uns geléscht
werden. Der Anbieter kann jedoch in besonderen Féllen eine
manuelle Léschung vornehmen.

Zahlenzorro

Die Plattform ,Zahlenzorro“ des Westermannverlages bietet interak-
tive Mathematikaufgaben fur die Klassenstufen 1 bis 4 an. Die Aufga-
ben sind in Rechengeschichten umgesetzt. In jeder thematischen Auf-
gabenreihe werden alle mathematischen Kompetenzbereiche gefor-
dert. Die Schulerinnen und Schiler sammeln dabei Punkte fir das
richtige Losen der Aufgaben.

Zur Teilnahme an Zahlenzorro erhalt jedes Kind ein passwortge-
schitztes Lernkonto. Dazu wird der Vor- und Nachname Ihres Kindes
verwendet. Die Daten bei Zahlenzorro werden entsprechend der Vor-
gaben der DSGVO und des Schulgesetzes NRW allein auf Weisung
der Schule auf Basis einer schriftlichen Vereinbarung (Auftragsverar-
beitung) verarbeitet. Weitere Informationen finden sich in den Daten-
schutzhinweisen von Zahlenzorro.

DJA D NEIN

Speicherdauer Wir I6schen das Zahlenzorrokonto von Schilerinnen und Schii-
lern innerhalb von 2 Monaten nach Verlassen der Schule.
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Veroffentlichungen
(Einwilligung auf Extra-Unterschriften-Blatt)

Bei Verdffentlichungen achten wir darauf, dass Ihr Kind nicht un-
vorteilhaft dargestellt wird! Egal ob es um Medien geht, welche
die Schilerinnen und Schiuler selbst erstellt haben oder um von
Lehrkraften erstellte.

Vorfuhrungen

Wir geben Kindern die Moglichkeit, Fotos, Tonaufnahmen, Videos und
Medien, die sie im Unterricht erstellt haben und auf denen sie zu se-
hen oder zu hoéren sind, in der Schule vorzufiihren.

@ Ich willige ein in die Prasentation von durch Schulerinnen und
Schdler erstellte Medienprodukte, in denen mein Kind zu se-
hen und/ oder zu horen ist, innerhalb der Schule.

DJA D NEIN

Weitergabe an Schulangehorige

In geeigneten Fallen méchten wir Medienprodukte, welche Kinder er-
stellt haben und auf denen sie zu sehen sind, an Schulangehérige
(z.B. Eltern) z. B. auf CD weitergeben.

Ich willige in die Weitergabe von durch Schuilerinnen und
Schulern erstellte Medienprodukte, in denen mein Kind zu se-
hen und/ oder zu horen ist, an Schulangehdrige ein.

DJA D NEIN
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Homepage

Auf der Homepage unserer Schule www.grundschule.lienen.de
maochten wir Fotos der Klassen sowie Fotos von den Aktivitdten unse-
rer Schule (insbesondere Schulfeste, Ausfluge, Projektwoche, ...) ein-
stellen, um unseren Internetauftritt mit Leben zu fullen.

Hinweis: Da Internetseiten frei erreichbar sind, kbnnen wir nicht ga-
rantieren, dass die eingestellten Fotos nicht von Dritten kopiert
und/oder weiterverwendet werden. Eine aktive Weitergabe an Dritte
durch unsere Schule erfolgt aber nicht ohne lhre gesonderte Zustim-
mung.

Ich willige in die Veroffentlichung von Fotos aus dem Schul-
x leben, auf denen mein Kind mit anderen Personen zu sehen
ist, auf der Schulhomepage ein.

DJA D NEIN

Presse

Wir mochten der Presse die Moglichkeit geben, Uber Ereignisse in der
Schule zu berichten.

—amm| ch willige ein in die Veroffentlichung von Fotos in den Zei-
%’;%% tungen der Region, auf denen mein Kind zu sehen ist, fur

allgemeine Berichte Uber das Schulleben.

DJA D NEIN

- =
E Fur die Veroffentlichung von Fotos/Videos mit Namens- !
| angabe oder von Fotos, bei denen Ihr Kind ein Hauptmo- }
i tiv darstellt, holen wir Ihre gesonderte Einwilligung ein. |
| . - |
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Allgemeine Informationen

gemal Art. 12 DS-GVO zur Verarbeitung von personen-
bezogenen Daten lhres Kindes, die fur alle zuvor aufge-
fuhrten Medien, Apps, Plattformen und Formen der Verof-
fentlichung gelten.

Verantwortlich flr die Verarbeitung der Daten meines Kindes ist:

Grundschule Lienen, Schulstr. 5, 49536 Lienen
Schulleiterin: Annette Fillborn

Ansprechperson fur Datenschutzfragen ist:

Berkenheide | Nils dsb.schulamt@kreis-steinfurt.de

Telefon: 05971/791160

Die Verarbeitung der personenbezogenen Daten meines Kindes er-
folgt zu folgenden Zwecken:

Siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattfor-
men und geplanten Verdffentlichungen.

Die Rechtsgrundlagen fur die Verarbeitung der Daten sind:

Art. 6 Abs. 1 lit e), Abs. 3 lit b) DSGVO in Verbindung mit SchulG
NRW, VO-DV |

Art. 6 Abs. 1 lit. e), Abs. 3 b) DSGVO in Verbindung mit § 3 Abs. 1
DSG NRW

Art. 6 Abs. 1 lit. a) DSGVO (Einwilligung)
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Es werden folgende personenbezogenen Daten meines Kindes ver-
arbeitet:

siehe die Beschreibungen bei den einzelnen Medien, Apps, Plattfor-
men und geplanten Verdffentlichungen.

Zugriff auf die personenbezogenen Daten meines Kindes haben:

Sie selbst, Ihr Kind, die Lehrkréfte Ihres Kindes, in deren Unterricht
die jeweiligen Medien, Apps und Plattformen genutzt werden, Mit-
schilerinnen und Mitschiler im Rahmen der Medienarbeit im Unter-
richt und bei Apps und Plattformen auch die Person, welche die Nut-
zerkonten verwaltet (Administrator*innen).

Die Speicherdauer der Daten:

Soweit die Einwilligung nicht insgesamt oder fir einzelne Datenarten
oder Verarbeitungszwecke widerrufen wird - oder es bei den jeweili-
gen Medien, Apps und Plattformen anders angegeben ist, gilt sie fir
die Dauer der Schulzugehdorigkeit. Spatestens nach Ende der Schul-
zugehorigkeit werden die Daten geléscht. Auf der Schulhomepage
veroffentlichte Daten bleiben dort veroffentlicht (soweit kein Widerruf
erfolgt).

Widerruf einer Einwilligung:

Eine Einwilligung kann fur die Zukunft jederzeit widerrufen werden.
Dabei kann der Widerruf auch nur auf einen Teil der Apps, Plattformen
und Datenarten bezogen sein. Im Falle eines Widerrufs werden ent-
sprechende Daten zukilnftig nicht mehr fir die genannten Zwecke
verarbeitet. Bei Druckwerken ist die Einwilligung nicht mehr widerruf-
lich, sobald der Druckauftrag erteilt ist. Im Internet veréffentlichte Da-
ten kdnnen von der Schule nur in den Systemen, die sich in ihrem
Verantwortungsbereich befinden, geléscht werden.

Fur die Verwendung der angegebenen Daten Ihres Kindes fur die
schulische Medienarbeit braucht es nun noch Ihre Unterschrift. Dazu
erhalten Sie drei gesonderte Seiten als Kopie. Bitte tbertragen Sie
Ihre Entscheidungen in die Tabelle.
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Anhang
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.ISLW Grundschule Lienen

Nutzungsbedingungen, Nutzerordnung und
Datenschutz

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkraften (im Folgen-
den: Nutzer) als Kommunikations- und Austauschplattform 1Serv zur Verfu-
gung. IServ dient ausschlieflich der schulischen Kommunikation und ermog-
licht allen Nutzern, schulbezogene Daten zu speichern und auszutauschen.
Alle Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

Nutzungsmaoglichkeiten

Die Schule entscheidet dariiber, welche Module von IServ fir den innerschu-
lischen Gebrauch freigeschaltet werden und welcher Nutzerkreis zu diesen
Zugang erhalt.

Allgemeine Verhaltensregeln

Jeder Nutzer erhalt ein Nutzerkonto, das durch ein sicheres Passwort ge-
schitzt ist. Das Passwort ist geheim zu halten. Der Lehrkraft ist das Passwort
bekannt, um das Kind bei der Arbeit unterstiitzen zu kénnen.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das
durch einen Administrator neu vergebene Passwort beim nachsten Einlog-
gen sofort zu &ndern. Nur der Nutzer selbst darf ein neues Passwort fiir sich
personlich bei einem Administrator beantragen.

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und
Jugendschutzgesetzes sowie das Urhebergesetz zu beachten. Wer Dateien
auf IServ hochladt, tber 1Serv versendet oder nutzt, tut dies in eigener Ver-
antwortung. Die Schule Ubernimmt keine Verantwortung fir die Inhalte und
die Art gespeicherter Daten. Die Sicherung in IServ gespeicherter Daten
gegen Verlust obliegt der Verantwortung der Nutzer.

Das Iserv-Angebot beinhaltet mit Webfiltern und Save Search einen grund-
legenden Schutz. Trotzdem kann technisch bedingt das Sperren von jeder
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Web-Seite mit jugendgefahrdenden und strafrechtlich relevanten Inhalten
nicht garantiert werden.

Den Benutzern ist es ausdriicklich verboten

e Web-Seiten mit jugendgefahrdenden und strafrechtlich relevanten Inhal-
ten aufzurufen, deren Inhalte zu speichern oder entsprechende URLs
weiterzugeben.

¢ beleidigende Inhalte oder solche, die gegen die guten Sitten verstol3en,
zu erstellen oder weiterzugeben

¢ das Internet privat zu nutzen (z.B. Spielplattform aufrufen)

¢ geschitzte Inhalte (z.B. Musikdateien, Videos,...) auszutauschen

e umfangreiche Up- und Downloads sind nicht erlaubt, da sie die Arbeits-
geschwindigkeit des Servers beeintrachtigen

o fremde Software zu nutzen oder zu installieren. Dies darf ausschliel3lich
von den Administratoren durchgefiihrt werden.

¢ die schulische E-Mail-Adresse fur private Zwecke zur Anmeldung bei In-
ternetangeboten jeder Art zu verwenden

Die Lehrkraft achtet auf das Verhalten der Schilerinnen und Schiler im In-

ternet. Die oben genannten Richtlinien werden den Schilerinnen und Schii-

lern von Beginn an vermittelt und in der Schule tGber Aufsicht gewébhrleistet.

Administratoren

Die Administratoren haben weitergehende Rechte, verwenden diese aber
grundsatzlich nicht dazu, sich Zugang zu persoénlichen Konten bzw. person-
lichen Daten zu verschaffen.

Protokolle

Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden
Fallen (z. B. bei Regelversté3en, Betrugs- und Tauschungsversuchen oder
Rechtsverstdlien) ausgewertet werden kénnen.

Hausaufgaben

Hausaufgaben kdénnen uber I1Serv gestellt werden, missen aber im Unter-
richt angekindigt werden. Die Lehrkrafte achten dabei auf einen angemes-
senen Bearbeitungszeitraum.
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Verhaltensregeln zu einzelnen IServ-Modulen

Adressbuch

Die im gemeinsamen Adressbuch eingegebenen Daten sind fir alle Nutzer
sichtbar. Es wird deshalb geraten, so wenig personenbezogene Daten wie
moglich von sich preiszugeben.

E-Mail

Der E-Mail-Account wird nur fur den Austausch von Informationen im schuli-
schen Zusammenhang bereitgestellt. Insbesondere darf der schulische E-
Mail-Account nicht zur privaten Nutzung von Internetangeboten wie sozialen
Netzwerken wie Facebook oder Twitter verwendet werden.

Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von 8§ 3
Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf den
Schutz der Kommunikationsdaten im Netz besteht gegentber der Schule so-
mit grundsatzlich nicht. Die Schule ist berechtigt, im Falle von konkreten Ver-
dachtsmomenten von missbrauchlicher oder strafrechtlich relevanter Nut-
zung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen.
Die betroffenen Nutzer werden hierliber unverziglich informiert.

Private Kommunikation mit anderen Personen uber diesen schulischen E-
Mail-Account ist deshalb zu vermeiden, da nicht ausgeschlossen werden
kann, dass die Inhalte von E-Mails Dritter durch Einsichtnahmen der Schule
zur Kenntnis genommen werden.

Die Nutzer verpflichten sich, in von IServ aus versendeten E-Mails die
Rechte anderer zu achten. Massen-E-Mails, Joke-E-Mails o. &. sind nicht ge-
stattet. Die schulische E-Mail-Adresse darf nicht fur private Zwecke zur An-
meldung bei Internetangeboten jeder Art verwendet werden.

Forum, Messenger, Chat

Forum, Messenger und Chat dirfen nur nach ausdriucklicher Aufforderung
durch eine Lehrperson genutzt werden.

Bei einer Nutzung gelten dieselben Vorgaben wie bei der E-Mail-Nutzung.
Moderatoren der Foren sind berechtigt, unangemessene Beitrage zu I6schen
oder zu bearbeiten.

Kalender
Kalendereintrage fur Gruppen werden nach bestem Wissen eingetragen und
nicht manipuliert.
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Videokonferenzen

Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten
Nutzungsordnung tber das Verfahren informiert.

VerstoRRe

Im Fall von Verstd3en gegen die Nutzungsordnung kann das Konto temporar
oder permanent gesperrt werden. Damit ist die Nutzung schulischer Compu-
ter sowie die Nutzung von IServ auf schulischen und privaten Geraten nicht
mehr maglich.

Unabhangig davon besteht die Moglichkeit, Nutzern den Zugang zu einzel-
nen Komponenten oder Modulen zu verweigern, sodass beispielsweise das
Anmelden am Schul-WLAN nicht mehr méglich ist, aber auf Schul-Compu-
tern und Zuhause IServ weiterhin genutzt werden kann.

Die Ahndung von VersttR3en liegt im Ermessen der Schulleitung und Admi-
nistratoren.

Informationen zur Verarbeitung personenbezogener Daten

(gemaf Artikel 13 und 14 DSGVO)

Zur Nutzung von IServ ist die Verarbeitung personenbezogener Daten not-
wendig.

Daher méchten wir alle Nutzer gemafd den Datenschutzgesetzen informie-
ren.

Daten von Nutzerinnen / Nutzern werden zu folgenden Zwecken verar-
beitet:

Die Verarbeitung ist erforderlich zur Nutzung von IServ als eine Lern- und
Kommunikationsplattform.

Diese Daten werden auch nur fur diesen Zweck verwendet.

IServ beinhaltet u.a. Uber folgende Module:
» Schulorganisation: z.B. Kalender, Adressbuch, Dateiverwaltung
+ Kommunikation per E-Mail, Messenger, Foren, News
* Aufgabenmodul zur Stellung und Bewertung von Lernaufgaben

* Videokonferenz-Modul zur Durchfihrung von Online-
Unterrichtseinheiten in der Lerngruppe
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IServ bildet die technische Basis fur das IT-gestutzte Lernen und Lehren in
der Schule, Iasst sich webbasiert oder Uber die vorgesehene App des An-
bieters nutzen.

Die Verarbeitung der technischen Daten zur Bereitstellung von IServ und der
Daten zur Organisation, Durchfiihrung, Vor- und Nachbereitung von Unter-
richt mit IServ erfolgt auf der Grundlage von 8120 Abs. 1 Satz 1 und Abs. 5
SchulG NRW in Verbindung mit Art. 6 Abs. 1 lit. e DS-GVO.

Nach Aktivierung des Nutzerkontos kdnnen Sie als zugangsberechtigte Per-
son allerdings zuséatzliche Daten einstellen, die Uber diejenigen Daten hin-
ausgehen, deren Verarbeitung den Schulen gesetzlich erlaubt ist.

Beispiele fir diese freiwilligen ,Nutzungsdaten® sind Fotos oder andere Da-
ten mit Personenbezug in Dokumenten. Dies ist z.B. schnell der Fall, wenn
Kinder eigene Texte und Berichte schreiben. Fir die Verarbeitung dieser frei-
willig bereitgestellten Nutzungsdaten ist Ihre Einwilligung erforderlich.

Die Einwilligung wie auch die Anerkennung der Nutzungsbedingungen kann
jederzeit mit Wirkung fur die Zukunft widerrufen werden. Das Nutzerkonto
wird bei einem Widerruf in den Zustand vor der Aktivierung zurtickgesetzt.
Das bedeutet, dass alle von Ihnen in persdnlichen Bereichen abgelegten Do-
kumente und Dateien gel6scht werden.

Im I1Serv-Schulserver werden folgende personenbezogenen Daten je
nach Nutzung der Module fur jeden Nutzer verarbeitet:

* Vorname

» Nachname

«  Spitzname (selbst gewahlt)

« selbst eingegebene verdffentlichte Kontaktdaten
+ Kontoname (Format i.d.R.: vorname.nachname)
+ Passwort (als Prifsumme)

» IServ-eigene E-Mail-Adresse (Format i.d.R:
Kontoname@schulname.de)

* Homeverzeichnis
+  Terminverwaltung
« Erstellungsdatum
* Name des Erstellers
« letzter Login
*  Gruppenmitgliedschaften (z. B. Klassen oder Kurse)
« personliche Einstellungen
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Inhalte der Kommunikation in z. B. E-Mail, Messenger, Foren
beliebige Dateien, z. B. Dokumente, Bilder, Videos

IP-Adresse

Informationen zu Anfragen an Serverdienste (HTTP, SMTP, FTP, ...)
Informationen zu Raumbuchungen

Informationen zu Klausurplanen

Druckauftrage

Druckguthaben

Zugriff auf personenbezogenen Daten von Nutzern

Auf personliche Dateien hat nur der Nutzer selbst Zugriff, aul3er es
wurden selbst Freigaben erteilt.

Auf gruppenbezogene Daten haben alle Mitglieder der jeweiligen
Gruppe Zugriff. Die genauen Zugriffsrechte sind durch die Schule
konfigurierbar.

Schuldffentliche Daten werden von ausgewéhlten Nutzerinnen /
Nutzern erstellt und sind fir ausgewahlte Gruppen oder alle
Nutzerinnen / Nutzer lesbar.

Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von
Sehen, Hoéren und Lesen auf die Inhalte. Ggf. haben auch
Erziehungsberechtigte Zugriff, wenn sie die Zugangsdaten ihres
Kindes nutzen oder diese bei der Nutzung begleiten.
Der Anbieter hat Zugriff auf die verarbeiteten Daten im Rahmen der
Auftragsverarbeitung nur auf Weisung der Schulleitung.

Kategorien der Empfanger

Die Schule untersagt grundséatzlich Mails an Adressen aul3erhalb der Schule
zu senden bzw. die E-Mailadresse weiterzugeben. Eine Ausnahme besteht
dann, wenn die Kinder im Rahmen eines schulischen Projektes Kontakt zu
AuRenstehenden aufnehmen sollen. Hierzu muss jedoch stets die Erlaubnis
der Lehrkraft eingeholt werden.

Ubermittlung an Dritte

In einigen Modulen werden im Fall der Nutzung zuséatzliche Registrierun-
gen /Anmeldungen notwendig. Hier bestehen aber Unterauftragsverarbei-
tungsvertrage, es handelt sich also nicht um Dritte. Andere Ubermittlun-
gen finden ohne Einwilligung nicht statt.
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Drittlander

Die Verarbeitung der personenbezogenen Daten findet in jedem Fall ge-
sichert innerhalb Deutschlands statt. Der Server befindet sich bei der Ge-
meindeverwaltung und die Sicherung erfolgt in eigener Instanz in der
Cloud in zertifiziertem Rechenzentren.

Speicherdauer der personenbezogenen Daten
Alle personenbezogenen Daten einer Nutzerin / eines Nutzers werden so-
lange gespeichert, wie die Nutzerin / der Nutzer die Schule besucht und wer-
den innerhalb von 2 Monaten nach verlassen der Schule geloscht. Bei Wi-
derruf einer Einwilligung wird das Nutzer-Konto geldscht.
* Nutzerinnen / Nutzer konnen alle Daten loschen, auf die sie
Schreibzugriff haben.

+ Logs sind nicht anderbar, werden automatisch nach 6 Monaten
geldscht.

« Geltschte Konten und Gruppen werden sicherheitshalber noch fir
90 Tage gespeichert und danach endgultig automatisch geléscht.

« Videokonferenzen werden nicht gespeichert.

Werden die personenbezogenen Daten auf Basis einer Einwilligung ver-
arbeitet, so besteht jederzeit die Moglichkeit, diese zu widerrufen. Die
Verarbeitung wird dann ab dem Widerruf nicht mehr stattfinden. Dem Nut-
zer ist dann der Zugang zZu IServ verwehrt.

Der Betroffene hat ein Recht auf Auskunft gegeniber der Schule tGber die
ihn betreffenden personenbezogenen Daten sowie auf Berichtigung oder
Léschung oder auf Einschrankung der Verarbeitung, ebenso ein Wider-
spruchsrecht gegen die Verarbeitung sowie das Recht auf Datentibertrag-
barkeit.

Der User kann sich jederzeit bei der Aufsichtsbehdrde Uber die Verarbei-
tung beschweren.

Verfugt der Betroffene bereits Uber die Daten, finden die letzten 3 Abséatze
keine Anwendung.

Es findet keine automatisierte Entscheidungsfindung statt.
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Videokonferenzen mit IServ

Datenschutzrechtliche Informationen nach Art. 12 DS-GVO

Auf dieser Seite informieren wir Sie Uber die zur Nutzung des IServ Video-
konferenztools erforderliche Verarbeitung von personenbezogenen Daten.

Wer ist verantwortlich fur die Verarbeitung der Daten meines Kindes?
Verantwortlich ist die Schule:

Grundschule Lienen, SchulstralRe 5, 49536 Lienen,

Schulleitung: Annette Fillborn

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?
Fragen zum Datenschutz kdnnen Sie an den behérdlich bestellten schuli-
schen Datenschutzbeauftragten stellen: Nils Berkenheide, dsb.schul-
amt@kreis-steinfurt.de .

Zu welchem Zweck sollen die Daten meines Kindes verarbeitet werden?
Die Verarbeitung ist erforderlich zur Nutzung des I1Serv Videokonferenztools,
einer Videokonferenz-Plattform, zur Durchfiihrung von Online-Unterrichts-
einheiten in der Lerngruppe und individueller Betreuung und Beratung in
Kleingruppen oder Einzeltreffen zwischen Schuler und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?
Die Verarbeitung erfolgt auf der Grundlage lhrer Einwilligung.

Welche personenbezogenen Daten meines Kindes werden bei Teilnahme an
einer I1Serv Videokonferenz verarbeitet?

Bei der Teilnahme an einer Videokonferenz ohne eigenes Nutzerkonto wer-
den neben Bild- und Tondaten, zuséatzliche Daten zur Konferenz verarbeitet:
Name des Raumes, IP Nummer des Teilnehmers und Informationen zum
genutzten Endgerat. Je nach Nutzung der Funktionen in einer Videokonfe-
renz fallen Inhalte von Chats, gesetzter Status, Eingaben bei Umfragen, Bei-
trage zum geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte
von Bildschirmfreigaben an. Eine Speicherung von Videokonferenzen und
Inhalten durch die Schule erfolgt nicht.

Wer hat Zugriff auf die personenbezogenen Daten meines Kindes?
Alle Teilnehmer einer Videokonferenz haben je nach der Einwilligung Zugriff
im Sinne von Sehen, Horen und Lesen auf Inhalte der Videokonferenz,
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Chats, geteilte Dateien, Bildschirmfreigaben und Beitrage auf Whiteboards.
Der Anbieter hat Zugriff auf die verarbeiteten Daten nur im Rahmen der Auf-
tragsverarbeitung und auf Weisung der Schulleitung.

An wen werden die Daten meines Kindes Ubermittelt und wie lange werden
diese Daten gespeichert?

Unsere Videokonferenz-Instanz wird von IServ fiir uns betrieben. IServ ver-
arbeitet die personenbezogenen Daten lhres Kindes ausschlielich in unse-
rem Auftrag. Demnach darf IServ sie nur entsprechend unserer Weisungen
und fur unsere Zwecke und nicht fiir eigene Zwecke nutzen, also weder fir
Werbung und auch nicht, um sie an Dritte weitergeben. Im Sinne des Daten-
schutzrechts findet somit keine Ubermittlung statt.

Die Schule speichert keine personenbezogenen Daten im Zusammenhang
mit der Nutzung des IServ Videokonferenztools. Videokonferenzen und
Chats werden nicht aufgezeichnet und weder durch Schule noch den Anbie-
ter gespeichert. Die Inhalte von Chats, geteilte Dateien und Whiteboards
werden in der Plattform geldscht, sobald ein Konferenzraum geschlossen
wird.

An die Server der IServ GmbH werden Klarnamen der Teilnehmer, IP-Adres-
sen, Browserkennungen, Berechtigungen, Videokonferenz-Raum-Einstel-
lungen wie beispielsweise der Raumname und die Adresse sowie eine ein-
deutige Identifikationsnummer des IServs Ubermittelt. Auf dem Videokonfe-
renz-Server haben die Benutzer die Mdglichkeit, Daten in Form von Beteili-
gungen am virtuellen Whiteboard, Chat-Nachrichten, hochgeladenen Préa-
sentationen und Notizen einzugeben. AuRerdem fallen Metadaten wie Dauer
der Videokonferenz und Zeitstempel zu Ereignissen wie dem Beitritt oder
dem Verlassen einer Konferenz an. Diese Daten werden frihestens zum
Ende der Videokonferenz und spatestens nach Ablauf von sieben Tagen ge-
I6scht. Sicherungskopien dieser Daten werden nicht angelegt.

Technische Information: Nehmen zu viele an einer Videokonferenz teil, kann
es zu Stabilitatsproblemen kommen Neben der eigenen Bandbreite ist die
Qualitat der Konferenz auch von dem eigenen Netzwerk abhéngig. Verwen-
den Sie mdglichst eine Kabelverbindung zum Router und vermeiden Sie
WLAN.

Es ist Teilnehmern untersagt Videokonferenzen mitzuschneiden. Die Ver-
wendung von Software, die den Bildschirminhalt oder die Videokonferenzen
aufnimmt, stellt einen Versto3 gegen die DSGVO und das Recht am eigenen
Bild dar.
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